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Resumen

Estearticulopresentaunmodelode aprendizaje supervisado

Modelo de Aprendizaje para la deteccion automdtica de mensajes no deseados

(spam) en entornos de mensajeria mévil, utilizando datos

= del repositorio Hugging Face. La metodologia incluyé las

Su per‘"sado pa ra etapas de limpieza y normalizacién del texto, traduccién
. . al espafiol, andlisis exploratorio y representacion de

Ia Ident|f|caC|on los mensajes mediante la técnica de bolsa de palabras

(CountVectorizer). Posteriormente, el conjunto de datos
fue dividido en particiones de entrenamiento y prueba, y se

AUtoma’tica de Spam en entrend un clasificador Random Forest con hiperpardmetros

. . ajustados manualmente. Los resultados muestran una

Entornos de Mensajena exactitud global del 96 %, una precisiéon de 1.00 para la
clase spam y una mejora significativa del F1-score (0.82).

MéViI Ademés, la vaIidfacién cruzadade cin.co pli_egues obtuv_o_una

media de exactitud del 94.4 %, evidenciando estabilidad

en el modelo. En conjunto, estos hallazgos confirman

qgue el modelo propuesto es una alternativa eficaz para la

deteccién de spam en aplicaciones de mensajeria movil.

Palabras clave: aprendizaje automatico,
clasificacion,mensajeria mévil, modelo supervisado,

procesamiento de texto, Random Forest, spam,
vectorizacion de texto.
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Abstract

. . This article presents a supervised learning model for the
SupeI‘VISEd Learnlng automatic detection of unwanted messages (spam) in

mobile messaging environments, using data obtained from
Model for the Automatic the Hugging Face repository. The methodology included
text cleaning and normalization, translation into Spanish,
exploratory analysis, and message representation through

|dentificati0n Of Spam the bag-of-words technique (CountVectorizer). The

dataset was then split into training and testing sets, and a

in Mobile Messaging Eandom Forest classifier was trained using manually tuned
yperparameters. The results show an overall accuracy

. of 96%, a precision of 1.00 for the spam class, and a

En‘" ronments significant improvement in its F1-score (0.82). Additionally,
five-fold cross-validation reported a mean accuracy of

94.4%, demonstrating the model's stability. Overall, the

proposed approach proves to be an effective alternative

for spam detection in mobile messaging applications.

Keywords: classification, machine learning, mobile
messaging, Random Forest, spam, supervised

model, text processing, text vectorization.
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Introduccion

Hoy en dia, la forma en que nos comunicamos ha cambiado drasticamente gracias al creci-
miento de aplicaciones que permiten una mensajeria instantdnea como WhatsApp, Telegram
y Signal la cuales, se han convertido en herramientas comunes tanto para conversaciones
personales como incluirse en asuntos laborales. No obstante, con su popularidad también ha
aumentado de manera preocupante la presencia de mensajes no deseados, conocidos como
spam [1]. Este tipo de contenido no solo afecta la privacidad de los usuarios [2], [3], sino que
también satura los espacios de comunicacion y puede llegar a generar riesgos importantes en
términos de seguridad de los usuarios. Ademas, a diferencia de lo que ocurre con el correo
electronico [4] o los mensajes de texto cortos, el spam en servicios de mensajeria instantanea
suele pasar por alto los filtros tradicionales obligando a buscar métodos mas avanzados para
poder detectarlo de forma automatica y eficaz [1].

En la deteccion de spam en mensajeria movil se ha visto que los modelos de aprendizaje
supervisado funcionan muy bien, ya que permiten entrenar clasificadores con ejemplos previa-
mente etiquetados ayudando a reconocer patrones tanto en el contenido como en el contexto
donde aparecen dichos mensajes [9], [6], [7]. Ademas, se han estudiado varias técnicas como
Naive Bayes, Support Vector Machines (SVM) y Random Forest para abordar esta problema-
tica [3], [7], [8]. Entre ellas, Random Forest ha sido especialmente valorada obteniendo resul-
tados satisfactorios por su capacidad para trabajar con datos con ruido [9], [10], permitiendo
evitar el sobreajuste y obtener eficacia en la clasificacion de textos [11], [12]. Por otro lado,
diferentes investigaciones han destacado su buen rendimiento al aplicarse en mensajes poco
estructurados, como los que suelen circular en aplicaciones de mensajeria movil o plataformas
similares [8], [13].

De esta manera, se ha comprobado que escoger bien las técnicas de preprocesamiento, como
normalizar el texto, eliminar ruido lingUistico presente en los datos y representar los mensajes
con métodos como CountVectorizer, marca una gran diferencia en como se comportan estos
modelos de clasificacion [14], teniendo en cuenta una gran relevancia en el entorno movil,
donde los mensajes suelen ser cortos, informales y muchas veces incluyen elementos que no
son netamente textuales [6]. De igual forma, en areas exploradas como la deteccién de noticias
falsas, el analisis de emociones en redes sociales [15] o el estudio de contenido engafnoso en
plataformas digitales y plataformas web [16], también se ha demostrado el potencial que tienen
los modelos supervisados y otros mas complejos como las redes neuronales profundas. Aun
asi, la clasificacion de mensajes spam sigue siendo una prioridad, porque afecta directamente
la experiencia de los usuarios y puede comprometer la seguridad de los sistemas de mensa-
jeria [17].

Metodologia

Esta investigacion tuvo como objetivo analizar el funcionamiento del modelo de clasificacion
Random Forest para detectar automaticamente mensajes como spam en aplicaciones de men-
sajeria instantanea movil. Para lograrlo, se partido de un conjunto de datos ya etiquetado y se
aplicaron pasos previos de limpieza y preparacion del texto, desarrollando un sistema que
detecte eficazmente mensajes no deseados en estas aplicaciones. Todo el proceso se llevo a
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cabo tomando en cuenta las recomendaciones y avances que se han publicado en investiga-
ciones anteriores sobre el tema.

La metodologia para el desarrollo de esta investigacion se organizé en cinco etapas que se de-
sarrollaron de manera progresiva, desde la recopilacion de los datos de texto a utilizarse hasta
el entrenamiento del modelo para detectar mensajes de spam, el proceso se puede visualizar
en la Figura 1, en esta se resumen cada una de las fases junto con su funcién dentro del flujo
de trabajo de la investigacion. En primer lugar, se recolecté un conjunto de mensajes y texto en
idioma espanol y ya clasificados como spam o no spam, a partir de fuentes confiables de base
de datos para clasificadores y redes neuronales [3], [18], [19].

Seguidamente, se paso6 a la etapa de preprocesamiento del texto, etapa crucial en la que se
limpiaron los textos y se les aplicaron ajustes basicos como eliminar signos de puntuacion y
espacios vacios, convertir todo el texto a minusculas, quitar palabras poco relevantes y dividir
el contenido en fragmentos mas cortos y utiles mediante técnicas sencillas de tokenizacion.

Seguidamente, en la tercera fase, se transformaron esos mensajes cortos en datos numéricos
que los algoritmos pudieran entender y clasificar, utilizando la técnica conocida como bolsa
de palabras [20], [21] a través de CountVectorizer. Una vez hecho esto, se dividid el conjunto
de datos en dos partes, la primera para entrenar el modelo y la segunda destinada a pruebas,
buscando que los resultados fueran lo mas justos y precisos posible. Finalmente, se construyé
y entrend el modelo utilizando el algoritmo Random Forest, que, con toda la informacién proce-
sada, se permitié el entrenamiento para identificar si un mensaje era spam o no. Cada una de
estas etapas esta pensada para aportar de forma ordenada a la solucion de esta problematica
planteada, ayudando a crear un sistema que realmente funcione y que pueda ser evaluado con

claridad.
de datos

Recopilacién de Limpieza y normalizacion Conversién del texto a
mensajeria etiquetados del texto matriz numérica

COmMo spam © No spam
Division de
datos

Separacién en datos de
entrenamiento y prueba

Entrenamiento
del modelo

Construccion del modelo
con Random Forest

Figura 1. Flujo de trabajo de la metodologia.

Continuando con el desarrollo del modelo de clasificacion de mensajes, se utilizé el conjunto de
datos titulado SMS Spam Multilingual Collection, el cual se encuentra disponible publicamente
a través del repositorio de Hugging Face. Esta coleccion de datos de texto contiene mensajes
en diversos idiomas, en el que esta disponible las columnas de etiqueta de mensaje y dichos
datos ya estan debidamente etiquetados como spam o ham (no spam), lo que la convierte en
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una fuente adecuada para tareas de clasificacion mediante modelo de aprendizaje supervisa-
do, considerando el enfoque del proyecto en el idioma espafiol, se seleccionaron Unicamente
las columnas correspondientes a los mensajes en espafol (text_es) y sus respectivas etique-
tas (label).

Antes de comenzar con el procesamiento de los datos se partié de un conjunto de 5.572 men-
sajes escritos en espanol, de los cuales 4.825 estaban etiquetados como mensajes regulares
o normales (no spam) y 747 como spam, mostrando un desequilibrio entre ambas categorias,
algo que resulta relevante al momento de entrenar y evaluar el modelo, ya que puede influir en
su rendimiento de clasificacion. Por otro lado, la seleccién de este conjunto de datos se hizo
no solo porque esta disponible de manera abierta y libre, sino también porque se ajusta bien
tanto en lenguaje como en contenido al objetivo del proyecto, que es detectar automaticamente
mensajes no deseados en situaciones reales y conversacionales dentro de aplicaciones de
mensajeria movil.

Luego de reunir el conjunto de mensajes etiquetados que se obtuvo del repositorio, se dio inicio
a la fase de preprocesamiento de este conjunto de datos, cuyo propdsito principal fue preparar
adecuadamente los textos para que luego pudieran ser representados en forma numeérica,
para esto se incluyo varios pasos clave, como la limpieza y normalizacién del contenido textual,
ademas de un analisis general en los datos permitiendo entender mejor la estructura general
del conjunto de datos.

Lo primero que se hizo fue revisar como estaban distribuidas las categorias de spam y mensa-
jes normales con un claro desbalance entre las categorias, se reviso si habia datos duplicados,
y al encontrarlos, se eliminaron para evitar distorsiones en el aprendizaje automatico y reducir
la posibilidad de sesgos en la clasificacion.

Seguidamente, se pasé a normalizar el texto convirtiendo todos los caracteres a minusculas,
quitar signos de puntuacion y eliminar aquellos simbolos que no aportaban significado alguna
al clasificador. Con estos ajustes, fue posible avanzar a la tokenizacion de los datos, es decir,
dividir el texto en unidades de datos mas manejables, lo que ayudd a preparar mejor los datos
para la siguiente fase de vectorizacion, para este proceso no se considero la eliminacion de pa-
labras poco utiles, debido a que se queria dejar el contexto del mensaje tratando de mantener
un sentido conversacional de estos datos, lo cual es mas comun en los mensajes de spam, con
estas acciones realizadas se logra reducir el ruido en los datos y dejando una base firme para
transformar los textos en representaciones numeéricas utiles para el clasificador.

Continuando con la vectorizacidén de este conjunto de datos es necesario que para que los
algoritmos de aprendizaje supervisado pudieran procesar los mensajes de texto es necesario
transformar estos datos no estructurados en una representacion numérica adecuada, estos
modelos de machine learning [22], como regresion logistica o Random Forest implementado
en esta investigacion requieren que las variables predictoras (x) sean una matriz o dataframe
de numeros reales, mientras que la variable objetivo (y) sea un vector numérico. Como los
mensajes en lenguaje natural no cumplen con este formato, se aplicaron técnicas de extrac-
cion de caracteristicas textuales para convertirlos en vectores numéricos.

En esta investigacion se utilizé una técnica conocida como CountVectorizer la cual permitid
convertir mensajes como los que se intercambian en aplicaciones de mensajeria, en vectores
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con una longitud fija. Esta herramienta se basa en el modelo de “bolsa de palabras”, donde
cada mensaje se transforma en un vector en el que cada posicion representa una palabra
especifica del vocabulario que se aprendio previamente, y el nUmero que aparece en esa posi-
cion indica cuantas veces se uso esa palabra en el mensaje introducido.

El proceso de CountVectorizer se lleva a cabo en dos etapas principales, analizando en primer
lugar todo el conjunto de mensajes para detectar las palabras que lo componen y asignarles un
numero identificador Unico; esta parte se conoce como la fase de ajuste del mensaje. Segui-
damente, en la fase de transformacion, se construye una matriz donde cada fila representa un
mensaje y cada columna una palabra del vocabulario que se aprendio, con el cual se obtiene
una especie de mapa de frecuencias que muestra cuantas veces aparece cada palabra en
cada mensaje.

Este procedimiento se puede observar en la Figura 2, en la que CountVectorizer introducido en
el algoritmo convierte los mensajes en espanol en una matriz numérica, en el que a partir de
dicha representacion que, aunque es sencilla resulta bastante Gtil para organizar los textos de
manera que los algoritmos de clasificacién pudieran procesarlos sin problemas [23], [24], [25].
De esta manera, se sentaron las bases para construir el modelo que permitiria identificar los
mensajes spam.

indice de palabras

{'hola0, 'cdmo'1, 'estas’2, 'estoy":3, 'bien”4, 'vamos"5, 'al'8, 'cine’ 7}
_,..—'-"'_'-._'

"Hola hola, jcomo estas?'

'Estoy bien, hola hola" | —=| Aprender vocabulario

hola | como | estas | e bien | vamos | al | cine
-..._,_,_‘___‘_‘_‘_‘_‘h my
2 1 1 0 0 0 o 0

'Hola, ¢ vamos al cine?'

Figura 2. Representacion de mensajes mediante la técnica CountVectorizer.

Para poder evaluar de manera objetiva como se comportaba el modelo de clasificacion, se de-
cidié dividir el conjunto de datos en dos partes: una para la fase de entrenamiento y otra para
ponerlo a prueba, con esto se permitid verificar si el modelo era capaz de aplicar lo que habia
aprendido a datos nuevos ingresados de forma independiente en la estructura del algoritmo,
datos que no habia visto antes. Para hacer esta separacion se utilizé la funcion train_test_split,
asignando el 80 % de los datos para entrenar el modelo y dejando el 20 % restante para eva-
luar su desempefio. Ademas, se definid un valor especifico de semilla aleatoria (random_state),
lo que ayuda a que los resultados sean reproducibles en futuras ejecuciones del algoritmo,
entrenando en multiples ocasiones.

Esta division también fue util para evitar que el modelo se ajustara demasiado a los datos de
entrenamiento, lo que podria perjudicar su capacidad de adaptarse a nuevas situaciones. Por
otro lado, al mantener una distribucién proporcional entre las categorias, se garantizé que tanto
el conjunto de entrenamiento como el de prueba conservaran una representacion adecuada de
los mensajes spam y no spam. De esta manera, fue posible realizar una evaluacién mas justa y
cercana a lo que ocurriria en un escenario real donde de igual manera la mayoria de mensajes
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son considerados regulares y son pocos mensajes de spam.

Se continua con el entrenamiento del modelo supervisado con los datos ya vectorizados, bus-
cando que con este modelo se pueda identificar de forma automatica los mensajes clasificados
como spam. Para este propdésito se eligié el algoritmo Random Forest, esta técnica basada en
el ensamblado de multiples arboles de decision contribuyo con su capacidad para ofrecer alta
precision, manejar conjuntos de datos desequilibrados y reducir el sobreajuste, caracteristicas
especialmente utiles en tareas de clasificacion binaria como la deteccion de spam.

Dicho modelo se implementd mediante la clase RandomForestClassifier de la biblioteca sci-
kit-learn en Python, con esta libreria se proporciona una implementacion robusta del algoritmo,
con opciones de configuracién que permiten ajustar parametros clave del modelo. En este
caso, se emplearon los valores por defecto para varios hiperparametros, excepto por el numero
de arboles para garantizar un equilibrio entre rendimiento y tiempo de entrenamiento del mode-
lo, ya establecida una semilla aleatoria para asegurar la reproducibilidad de los resultados. El
entrenamiento se realiz6 utilizando exclusivamente los datos de entrenamiento generados en
la fase anterior, este conjunto de entrenamiento incluia tanto mensajes spam como mensajes
legitimos (ham), ya transformados en vectores numéricos mediante la técnica de CountVecto-
rizer. EI modelo fue ajustado (fit) sobre estos vectores junto con sus respectivas etiquetas de
clase.

Una vez entrenado, el modelo fue evaluado utilizando el conjunto de prueba separado previa-
mente. Esta evaluacion preliminar permitié observar el comportamiento general del clasificador
que sera profundizado en la siguiente seccion.

Resultados

Analisis Exploratorio y Preparacion del Conjunto de Datos.

El conjunto de datos inicial, obtenido del repositorio de Hugging Face, contenia mensajes eti-
quetados como “ham” (no spam) y “spam”. Tras aplicar un proceso de limpieza, traduccién al
espanol y eliminacion de duplicados, se conservaron un total de 5.138 mensajes, distribuidos
en 4.498 mensajes ham y 640 mensajes spam. Esta distribuciéon pone de manifiesto un im-
portante desbalance de clases, con una proporcion de aproximadamente 7 mensajes ham por
cada spam, lo cual representa un reto para los algoritmos de clasificacién, al aumentar el riesgo
de sesgo hacia la clase mayoritaria.

Como parte del analisis exploratorio textual, se examind la longitud de los mensajes (en carac-

teres) en cada clase. La Tabla | resume la distribucion de mensajes por clase y las estadisticas
descriptivas asociadas a la longitud de los mensajes.

Tabla I. Estadisticas descriptivas de la longitud de los mensajes por clase.

Clase Cantidad | Longitud media Desviacion estandar Minimo Percentil 25 | Mediana (P50) | Percentil 75 Maximo

Ham 4498 74.63 57.77 2 36 56.5 96 751

Spam 640 149.00 38.23 10 130 160 172 298
Mundo Fesc E-ISSN 2216-0353 P-ISSN 2216-0388 Vol 15, no. 32, pp. 385-399 May-Agos 2025
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Se observé que los mensajes spam son, en promedio, significativamente mas largos que los
mensajes ham. En particular, los mensajes spam tienen una longitud media de 149 caracteres
con una desviacion estandar de 38.23, mientras que los mensajes ham presentan una media
de 74.63 caracteres con una desviacion estandar mayor (57.77). Ademas, el mensaje spam
mas largo alcanzoé los 298 caracteres, mientras que el mensaje ham mas extenso llegd a 751
caracteres, aunque este Ultimo es un caso atipico. La mayoria de los mensajes spam se ubican
entre 130 y 172 caracteres, lo que sugiere una estructura mas uniforme y extensa, posiblemen-
te debido a la inclusion de ofertas, enlaces o instrucciones detalladas.

Posteriormente, el conjunto fue dividido en dos particiones: un 80 % para entrenamiento y un
20 % para prueba, manteniendo la proporcion original de clases mediante muestreo estratifica-
do. La representacion textual se realizd6 mediante la técnica de CountVectorizer, que permitio
convertir los mensajes en una matriz dispersa de ocurrencias de palabras (bolsa de palabras),
base para el entrenamiento del modelo de clasificacion.

Entrenamiento del modelo.

Para entrenar el modelo se empled el algoritmo Random Forest Classifier con los hiperpara-
metros ajustados de acuerdo con pruebas preliminares que buscaban mejorar el rendimiento
del clasificador ante datos desbalanceados. No se realizé un ajuste fino mediante busqueda
en rejilla (grid search) en esta etapa, pero se establecieron valores razonables para mejorar la
capacidad de generalizacién del modelo. En la Tabla Il se presentan los principales hiperpara-
metros configurados en el modelo de Random Forest.

Tabla Il. Parametros configurados para el modelo Random Forest.

Hiperparametro Valor asignado
Numero de arboles 300
Profundidad maxima 20

Muestras minimas por hoja 5

Semilla aleatoria 42

El parametro Numero de arboles define la cantidad total de arboles que conforman el bosque
aleatorio. Se eligieron 300 arboles para lograr un buen balance entre capacidad de generali-
zacién y tiempo de entrenamiento. La Profundidad maxima limita la profundidad que puede
alcanzar cada arbol, con el objetivo de evitar que crezcan demasiado y sobreajusten el modelo
a los datos de entrenamiento; en este caso se establecié en 20. El parametro Muestras mini-
mas por hoja indica el numero minimo de datos necesarios para que un nodo sea considerado
una hoja terminal, lo cual ayuda a suavizar el modelo y evitar que se ajuste demasiado a casos
especificos, estableciendo un valor de 5. Finalmente, la Semilla aleatoria asegura que los re-
sultados sean reproducibles, usando el valor 42 como una convencién comun para mantener
consistencia en los experimentos.

Evaluacion del modelo.

Para evaluar el rendimiento del modelo de clasificaciéon de mensajes de texto en espafiol, se
emplearon diversas métricas que permiten obtener una vision mas completa, especialmente en
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contextos de clases desbalanceadas. Entre las métricas consideradas se encuentran accuracy
(exactitud), recall (sensibilidad o exhaustividad), F1-score y el area bajo la curva ROC (AUC-
ROC).

Tras su entrenamiento y evaluacion sobre un conjunto de prueba compuesto por 1.115 men-
sajes, se obtuvo una exactitud global (accuracy) del 96%. A nivel de clases, se observo un
rendimiento diferenciado: para la clase mayoritaria (ham), el modelo alcanz6 una precision del
96%, un recall del 100% y un F1-score de 0.98. En contraste, para la clase minoritaria (spam),
el modelo logré una precision del 100%, un recall del 70% y un F1-score de 0.82, lo cual repre-
senta una mejora importante respecto a iteraciones anteriores donde el F1-score de spam fue
de 0.66. Estos resultados sugieren que el modelo no solo mantiene una excelente capacidad
para identificar mensajes no spam (ham), sino que también ha mejorado considerablemente su
habilidad para detectar mensajes de spam, una tarea critica dada su menor representacion en
los datos. La alta precision para spam (1.00) indica que los mensajes clasificados como spam
realmente lo son, mientras que el recall del 70% revela que aun hay un 30% de mensajes spam
no detectados.

Al analizar los resultados obtenidos en la evaluacion del modelo, uno de los elementos clave
fue la matriz de confusion, que se muestra en la figura 3, con esta herramienta se permitio
visualizar de forma clara como se desempeid el clasificador al identificar correctamente los
distintos tipos de mensajes, teniendo en cuenta los datos usados el modelo logro clasificar co-
rrectamente 966 mensajes considerados normales (ham), es decir, aquellos que no eran spam,
ademas de identificar de forma acertada 104 mensajes que si correspondian a la categoria de
spam.

Sin embargo, también se observé que 45 mensajes que en realidad eran spam fueron clasifi-
cados por el modelo como si fueran mensajes no spam, y era un margen de error esperado y
significativo porque afecta directamente el rendimiento del modelo en lo que respecta a la clase
minoritaria, es decir, los mensajes de spam. Especificamente este tipo de error tiene impacto
sobre la métrica conocida como recall calculada en el entrenamiento de datos para medir la
capacidad del modelo de poder encontrar todos los casos positivos dentro de una categoria
especifica.

Por lo cual, considerando que existe una proporcion considerable de mensajes spam que pa-
saron desapercibidos, el valor del recall para esa clase se vio reducido colocando en evidencia
una de las principales dificultades al trabajar con conjuntos de datos desbalanceados, donde
hay muchas mas muestras de una clase que de otra, en especifico muchos mas mensajes
normales que mensajes spam. Por otro lado, estos resultados también invitan a reflexionar
sobre posibles mejoras en el sistema, como aplicar técnicas adicionales de balanceo o ajustar
ciertos parametros del modelo para afinar aun mas su precision en la deteccion de mensajes
no deseados y asi se podrian minimizar los errores en clasificacion.
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Figura 3. Matriz de confusion del modelo Random Forest sobre el conjunto de prueba.

Dentro del analisis de desempefio del modelo se decidié usar dos métricas como lo son el
F1-score y la curva ROC, en primer lugar, el F1-score es especialmente util porque combina
dos aspectos fundamentales en la tarea de clasificacion de este algoritmo tanto la precision,
que nos permitié conocer cuantos de los mensajes identificados como spam realmente si lo
son; y la sensibilidad del modelo, que indica cuantos de los mensajes spam fueron detectados
de forma correcta. En el caso de esta investigacion, el modelo obtuvo un F1-score de 0.82
para la clase spam, lo cual puede considerarse un resultado bastante aceptable en aplicacio-
nes practicas considerando que en aplicaciones de mensajeria instantanea no se encontraron
resultados similares en los antecedentes. Sin embargo, todavia hay espacio para mejorar este
rendimiento mediante estrategias de modificacion del peso de las clases dentro del modelo
(reponderacién) y ajustar los parametros internos del algoritmo.

Por otro lado, la curva ROC que se muestra en la figura 4 ofrece una mirada mas amplia sobre
cémo el modelo se comporta bajo diferentes niveles de exigencia, en esta imagen la curva
permite visualizar el balance entre verdaderos positivos y falsos positivos a medida que se mo-
difica el umbral de decision, es decir, el punto a partir del cual el modelo decide si un mensaje
ingresado es spam o no. Lo mas destacable en este analisis es que se logré un area bajo la
curva (AUC) de 0.99, lo cual refleja que el modelo tiene una excelente capacidad para diferen-
ciar entre ambas clases, incluso cuando las condiciones se van cambiando, este valor indica
que, en general, el sistema no solo funciona bien, sino que también es confiable al enfrentar
nuevas situaciones o0 mensajes que no estaban en los datos de entrenamiento.

Por lo tanto, tomando en cuenta tanto el F1-score como el AUC, se lleva a que el modelo ofrece
resultados solidos y promete un buen rendimiento en escenarios reales.

Mundo Fesc E-ISSN 2216-0353 P-ISSN 2216-0388 Vol 15, no. 32, pp. 385-399 May-Agos 2025
395



f"lllnd() Modelo de Aprendizaje Supervisado para la Identificacién Automatica de Spam

eSC en Entornos de Mensajeria Movil

1.0 4

o o4 o
s o ®

=]
¥

True Positive Rate (Positive label: spam)

— RandomForestClassifier (AUC = 0.99)

0.0 4
0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate (Positive label: spam)

Figura 4. Curva ROC del modelo Random Forest para la deteccion de spam en mensajeria movil.

Para cerrar con el proceso de evaluacion del modelo, se aplicd una validacion cruzada de cinco
pliegues sobre el conjunto de entrenamiento, por lo cual se dividio los datos en cinco partes y
se alternaron en cual de ellas se utiliza para probar mientras las demas se usan para entrenar,
lo cual permitié comprobar si el modelo mantiene un desempefio constante sin importar qué
datos se le estén asignando. Gracias a este procedimiento, se logré obtener una media de pre-
cision del 94.4 %, lo que sugiere que el modelo es bastante estable y no depende de una Unica
particion para ofrecer buenos resultados en la clasificacién de mensaijes.

Ademas de la validacion cruzada, se hizo un analisis mas detallado de las métricas de desem-
pefio mencionadas anteriormente, en la Tabla Ill se resumen los valores de precision, recall y
F1-score para cada una de las clases evaluadas, de igual forma se incluyé el valor de soporte,
que representa la cantidad real de muestras que pertenecen a cada clase en el conjunto de
prueba.

Tabla Ill. Métricas de desemperfio del modelo Random Forest por clase.

Clase Accuracy Recall F1-Score Soporte
Ham 0.96 1.00 0.98 966
Spam 1.00 0.70 0.82 149
Accuracy global - - 0.96 1115

Los resultados muestran que la clase “ham” o no spam obtuvo una precision del 96 %, una sen-
sibilidad o recall de 1.00 y un F1-score de 0.98, lo que indica que el modelo identifica correcta-
mente la mayoria de los mensajes normales. Ahora bien, en el caso de la clase spam, aunque
la precisiéon fue muy alta (1.00), la sensibilidad bajé a 0.70, lo que se reflejé en un F1-score de
0.82, por lo cual quiere decir que, si bien los mensajes detectados como spam efectivamente
lo eran, hubo algunos que pasaron desapercibidos. En total, se evaluaron 1.115 mensajes, de
los cuales 966 eran ham y 149 eran spam, y la precision general del modelo se ubicé en un
s6lido 96 %.
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Tomando en cuenta estos resultados se afirma que el modelo ofrece un rendimiento bastante
bueno en la clasificacién automatica de mensajes estructurados de texto, presentando un mar-
gen de mejora sobre todo en la deteccion de mensajes spam, los valores obtenidos confirman
que el enfoque metodoldégico es soélido y que podria ser perfectamente aplicable en escenarios
reales donde se requiere filtrar este tipo de contenido, especificamente en aplicaciones de
mensajeria instantanea.

Conclusiones

En este trabajo se desarroll6 un modelo de clasificacion para deteccién de mensajes spam
en espanol a partir de un conjunto de datos desbalanceado obtenido del repositorio Hugging
Face. La limpieza, traduccién y preprocesamiento permitieron obtener un corpus balanceado
para el entrenamiento y evaluacién del modelo. Se evidencié que los mensajes spam tienden a
ser mas largos y con menor variabilidad en su longitud en comparacion con los mensajes ham.

El modelo entrenado con Random Forest, ajustado con hiperparametros especificos para con-
trolar el sobreajuste, mostré un desempefo global satisfactorio, alcanzando una exactitud del
96% en el conjunto de prueba. En particular, el clasificador mantuvo una alta precision en la
deteccion de mensajes no spam, con un recall perfecto del 100% para esta clase, mientras que
mejord considerablemente la capacidad para identificar mensajes spam, logrando un F1-score
de 0.82, superior a versiones previas del modelo. El valor del area bajo la curva ROC (0.99)
indica una alta capacidad discriminativa del modelo en diferentes umbrales de clasificacion.

Finalmente, se concluye que el modelo es estable y robusto, como lo confirma la validacién
cruzada realizada. No obstante, futuras mejoras podrian orientarse a la aplicacion de técnicas
avanzadas de balanceo de clases, ajuste fino de hiperparametros y métodos de aumento de
datos, con el fin de optimizar la deteccién de spam y reducir los errores de clasificacion.
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