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Resumen

En la actualidad, los sistemas de comunicacién industrial
desempefan un papel fundamental en la eficiencia y
seguridad de los procesos mineros, especialmente en
entornos subterrdneos como las minas de carbdn, donde
las condiciones son complejas. El objetivo de este articulo
es analizar las principales limitaciones, tendencias e
innovaciones en protocolos de comunicacién industrial
aplicados a la mineria de carbén. La metodologia consistié
en una revisién bibliogréfica sistemética de articulos
publicados entre 2019 y 2025, obtenidos principalmente de
la base de datos Scopus. Los articulos fueron analizados de
forma cualitativa para identificar las tendencias, tecnologias
emergentes, desafios comunes y propuestas aplicadas en el
contexto minero. Los resultados evidencian una tendencia
al uso de sistemas como ZIGBEE, como también redes
robustas de Wi-Fi. Por otro lado, se estdn probando nuevas
tecnologias como las redes 5G y el uso del microcontrolador
ESP32 como una alternativa econémica con su protocolo
ESP-now. Asimismo, se destaca la tendencia hacia
soluciones basadas en el Internet de las Cosas y redes tipo
malla adaptadas a tlneles subterrdneos. Se concluye que
la evolucion de los protocolos de comunicacién industrial
representa una oportunidad para fortalecer la seguridad,
optimizar la operacién minera y avanzar hacia una mineria
mas segura e inteligente.
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Abstract

Currently, industrial communication systems play a
fundamental role in the efficiency and safety of mining
processes, especially in underground environments such
as coal mines, where conditions are complex. The objective
of this article is to analyze the main limitations, trends,
and innovations in industrial communication protocols
applied to coal mining. The methodology consisted of a
systematic literature review of articles published between
2019 and 2025, mainly obtained from the Scopus database.
The articles were qualitatively analyzed to identify trends,
emerging technologies, common challenges, and proposed
solutions applied in the mining context. The results show
a trend toward the use of systems such as Zigbee, as
well as robust Wi-Fi networks. On the other hand, new
technologies such as 5G networks and the use of the ESP32
microcontroller with its ESP-NOW protocol are being tested
as cost-effective alternatives. Likewise, the trend towards
solutions based on the Internet of Things (loT) and mesh
networks adapted to underground tunnels is highlighted. It
is concluded that the evolution of industrial communication
protocols represents an opportunity to strengthen safety,
optimize mining operations, and advance towards safer
and smarter mining.
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Introduccion

La mineria subterrdnea de carbdn representa uno de los entornos industriales mas
complejos para establecer sistemas de comunicaciéon confiables. La humedad, el polvo,
las interferencias electromagnéticas y la geometria irregular de los tlneles dificultan la
propagacion de las senales, afectando tanto la seguridad del personal como la eficiencia
de las operaciones diarias. En estos contextos, la comunicacién industrial no solo es un
canal de intercambio de datos, sino un elemento vital para prevenir accidentes, coordinar
actividades criticas y sostener la productividad bajo condiciones extremas.

En los ultimos anos, la transicion hacia la Industria 4.0 ha impulsado la adopcién de
redes inaldmbricas disefadas para entornos hostiles. Protocolos como Zigbee, LoRa,
Wi-Fi, 5G y ESP-NOW se han incorporado progresivamente en la automatizacién y el
monitoreo minero, aunque su desempeno real sigue condicionado por el entorno fisico
y las limitaciones técnicas. Segun Zhang y Yan [1], la integracién de redes cableadas e
inaldmbricas en minas profundas requiere una arquitectura que combine estabilidad,
tolerancia a fallos y bajo consumo energético, caracteristicas dificiles de lograr
simultaneamente.

A pesar de los avances tecnolégicos, las soluciones actuales no logran garantizar una
conectividad continua en todo el sistema subterraneo. Guan et al. [2] sefnalan que la
falta de comunicacion estable puede incluso comprometer los modelos de prediccién de
riesgo en techos de minas, donde los datos deben fluir sin interrupciones para anticipar
accidentes estructurales. Este tipo de hallazgos demuestra que la confiabilidad de
las redes no solo tiene implicaciones técnicas, sino también de seguridad humana y
sostenibilidad operativa.

Sinembargo, la mayoria de los estudios previos se han centrado en descripciones técnicas
aisladas de los protocolos, sin ofrecer un analisis critico sobre su comportamiento en
condiciones reales de campo. Fan [3] destaca que la innovacidn tecnoldgica en mineria
debe ir acompanada de estrategias de adaptacion que consideren la geologia y las
condiciones del subsuelo, factores que afectan directamente la viabilidad de cualquier
tecnologia de comunicacion.

Por ello, el objetivo de este trabajo es analizar criticamente las limitaciones, tendencias
e innovaciones de los principales protocolos de comunicacién industrial aplicados a
minas de carbén, enfatizando sus fortalezas, restricciones y posibles sinergias dentro de
arquitecturas hibridas. Esta revisidn se desarrollé6 mediante una busqueda sistematica en
la base de datos Scopus, considerando articulos publicados entre 2019 y 2025, con el fin
de identificar avances recientes, desafios técnicos y propuestas emergentes vinculadas
con redes inaldmbricas, sensores inteligentes y sistemas loT aplicados al entorno minero.
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El aporte de esta revisién radica en ofrecer una visién integradora y prospectiva, que
contraste las capacidades reales de los protocolos con los requerimientos especificos de
la mineria subterrdnea. Ademas, se identifican vacios de investigacién relacionados con
la interoperabilidad, la seguridad de red y la optimizacién energética, aspectos cruciales
para el desarrollo de sistemas inteligentes adaptativos que fortalezcan la seguridad, la
productividad y la sostenibilidad del sector minero.

Materiales y Métodos

La investigacion fue desarrollada mediante una revisiéon bibliografica enfocada
en protocolos de comunicacién industrial aplicados a entornos mineros criticos,
especificamente en minas de carbdn subterraneas. Se consideraron publicaciones entre
el aho 2019 y 2025, y se tuvo en cuenta los desarrollos mas recientes de esta area. La
base de datos usada fue Scopus.

La metodologia de buldsqueda utilizada incluyo palabras clave y fueron utilizados
operadores booleanos para tener los mejores resultados, mas enfocado y asegurando su
relevancia. Se utilizaron palabras como “industrial communication protocols” AND “coal
mining’; y “wireless communication” AND “harsh environments” Se aplicaron filtros por
idioma y periodo de publicacién para mantener la coherencia del analisis.

Los criterios para incluir los articulos fueron: articulos que estuvieran relacionado
directamente con avances tecnolégicos en comunicacién industrial, publicados
en revistas o en conferencias reconocidas y excluyendo articulos que no hayan sido
revisados o que tuvieran enfoques muy alejados a la tematica principal.

Para seleccionar la informacién, estos articulos fueron organizados segun el protocolo
y la tecnologia analizada, su aplicacién especifica y los resultados obtenidos en cada
uno de ellos, teniendo en cuenta un andlisis cualitativo del enfoque tomado, permitiendo
identificar tendencias, desafios y oportunidades de las tecnologias innovadoras vy
relevantes implementadas en entornos mineros, finalmente fueron seleccionados 52
articulos relevantes.

ZIGBEE

Zigbee es un protocolo inaldambrico que se destaca en el area industrial por su resistencia
a interferencias y su capacidad de integracién con multiples dispositivos, cualidades que
lo hacen ideal para entornos exigentes como la mineria de carbén.

Uno de sus usos en este sector se da en los soportes hidraulicos mecatrénicos,
haciendo uso de sensores de orientacién, carga y posicion se registran datos que se
transmiten mediante Zigbee hacia un médulo receptor conectado por el estdndar RS485
al controlador central. Esta arquitectura permite un control adaptativo entre los soportes
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y la roca, dando estabilidad y precision en el sistema [4].

Asimismo, Zigbee ha sido implementado en sistemas de monitoreo ambiental. Las redes
cableadas utilizadas presentan limitaciones estructurales, mientras que los sensores
inalambricos interconectados mediante Zigbee permiten recolectar y transmitir datos
de temperatura, humedad y gases en tiempo real, mejorando la capacidad de respuesta
ante riesgos ambientales [5].

En el ambito de la proteccién del personal minero, se han desarrollado soluciones
basadas en Zigbee que facilitan la comunicacién entre los operarios y el area de control
de riesgos. Un ejemplo es un vehiculo explorador no tripulado que utiliza la técnica
SLAM; mediante sensores, evita obstaculos y, a su vez, registra variables de temperatura
y gases que son enviadas a la estacion base. Este tipo de dispositivo mejora la capacidad
de respuesta ante emergencias sin poner en riesgo al personal [6].

Gracias a su arquitectura en topologia de malla, Zigbee permite determinar la posicion
de los nodos mediante triangulacion de la intensidad de la sefal. Esto ha permitido el
desarrollo de dispositivos de proteccion personal, como botas inteligentes con sensores
de aceleracion y presion, capaces de detectar caidas, delimitar zonas seguras y localizar
con precision a los trabajadores [7].

De manera complementaria, se han propuesto sistemas de monitoreo estructural ante
posibles colapsos, utilizando Zigbee en conjunto con comunicacion CAN. Esta red en
malla recopila datos de vibraciones y desplazamientos en los tuneles, transmitiéndolos
al area de supervision para generar alertas tempranas y prevenir accidentes [8].

Por su versatilidad, Zigbee puede integrarse con otros protocolos para crear sistemas
de monitoreo multicapa. Por ejemplo, una red Zigbee puede recolectar datos locales y
transmitirlos mediante 4G y el protocolo MQTT hacia la nube, donde la informacion se
analiza y visualiza en una plataforma interactiva [9]. Este tipo de arquitectura hibrida
mejora la gestién integral del sistema.

Aunque existen protocolos similares, Zigbee sigue siendo una opcién robusta. Estudios
comparativos con LoRaWAN en mineria a cielo abierto muestran que, aunque LoRaWAN
ofrece mayor alcance, Zigbee presenta mejor eficiencia energética y facilidad de
implementacién en redes de corto alcance [10]. En muchos casos, ambos protocolos
pueden complementarse segun la aplicacion [11].

No obstante, tanto Zigbee como Wi-Fi presentan limitaciones en ambientes subterraneos,
principalmente por interferencias, alcance reducido y consumo energético en el caso de
Wi-Fi. En este contexto, LORaWAN se plantea como una alternativa viable para ciertas
aplicaciones que requieren mayor cobertura [12].

Finalmente, mas alla de sus capacidades de comunicacidn, el contexto del IoT y las redes
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WSN con dispositivos multimedia abre nuevas posibilidades de monitoreo. Sin embargo,
el uso de tecnologias de canal abierto puede implicar riesgos de seguridad. Estudios
recientes han identificado vulnerabilidades en protocolos de autenticacion, donde la
suplantacidon de nodos representa una amenaza real [13].
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mecatronicos c ' Proteccion de
personal
.
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Figura 1: metodologia del protocolo Zigbee (Imagen generada con inteligencia artificial).

Zigbee también puede integrarse con técnicas de machine learning para analizar patrones
de comportamiento en los sensores y procesos. Esta combinacidén permitiria anticipar
condiciones anémalas en el entorno subterrdneo, como la repeticidon de vibraciones
o variaciones en la humedad, construyendo modelos predictivos que fortalezcan la
seguridad y reduzcan los errores humanos. El objetivo no seria Unicamente reaccionar
ante emergencias, sino prevenirlas mediante el analisis de datos y la deteccidén temprana
de riesgos.

LORA

LoRa es un protocolo inaldmbrico disefiado para la transmision de datos a largo alcance,
ideal para entornos como las minas de carbén donde la conectividad es critica. Un
ejemplo de implementacion es el de un casco inteligente equipado con sensores que
monitorean tanto al usuario como al entorno. Este dispositivo transmite la informacién
en tiempo real mediante una red LoRaWAN, cuyos datos son procesados y enviados
a un centro de control, donde se analizan para mejorar la seguridad del trabajador y
supervisar las condiciones del entorno [14].

Con el mismo propdsito, se propuso un sistema de red de area amplia y baja potencia,
basado en LoRa para el monitoreo de gases. Las pruebas experimentales demostraron
que este sistema triplica el alcance respecto a soluciones tradicionales y ofrece una
comunicacion mas fiable [15]. A través de pruebas experimentales se demostrdé que
es 3 veces mejor en cuanto a que es un sistema con mayor alcance y un método de
comunicacion fiable.
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Figura 2: Ejemplo de red Zigbee de bajo consumo (Imagen generada con inteligencia artificial).

Siguiendo este enfoque, se ha desarrollado una red WSN con nodos LoRa integrables
en una arquitectura escalable que puede maximizar el alcance de transmision [16]. En la
figura 2 se muestra una red tipo malla que ejemplifica esta topologia. La implementacion
de redes LoRaWAN en minas amplia la cobertura y reduce el consumo energético, pero
también facilita la integracion de analisis de datos histéricos con algoritmos predictivos.
Este enfoque permite anticipar eventos criticos como fugas de gas o variaciones de
temperatura, cruzando la informacion recolectada en la nube para generar alertas
tempranas que pueden salvar vidas.

A una escala mas operativa, se ha disefado un sistema IoT que utiliza LoRaWAN para
la deteccidn de gases, incendios, temperatura, humedad y alertas de emergencia. Este
sistema recopila datos en tiempo real, los compara con registros almacenados en la nube
y los transmite al centro de control. Para ello, emplea un Arduino UNO en el transmisor
y una ESP8266 en el receptor, ambos controlados mediante una interfaz movil por
Bluetooth, logrando un sistema dinamico y adaptable a distintas condiciones de la mina
[17]. Dicho sistema fue desarrollado con el fin de aumentar la seguridad del trabajador
ante posibles fallas térmicas o estructurales, con énfasis en el analisis de temperatura y
humedad en minas subterraneas [18].

En el ambito de los equipos de proteccidon personal, se han planteado soluciones
inteligentes que utilizan LoRaWAN como protocolo de comunicaciéon de bajo consumo
y largo alcance para monitorear y notificar alteraciones en los signos vitales del usuario.
Los sistemas Smart PPE, incorporan sensores como el DHT11, MQ-2 y medidores de
pulso, procesados mediante loT y se comparan con valores de referencia para emitir
alertas preventivas [19].

Finalmente, LoRa destaca por su capacidad de operar con infraestructuras
energéticamente autdbnomas, por lo que es una alternativa atractiva para zonas donde el
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suministro eléctrico es inestable. Las soluciones alimentadas por energia solar o baterias
de larga duracién son necesarias para mantener operativos los nodos sin intervencion
humana, incrementando la seguridad y la eficiencia en areas de dificil acceso.

WSN

En la mineria subterranea, las WSN son una solucion que incrementa la seguridad de las
operaciones. Su implementacion permite recolectar datos criticos, como para el caso de
la mineria, la concentracién de gases o el estado de operacion de la maquinaria, lo que
puede permitir generar un sistema de monitoreo en tiempo real capaz de dar respuesta
inmediata a emergencias [20].

Dando un paso mas alla del monitoreo ambiental, estas redes permiten integrarse
con diversas tecnologias de localizacién por lo que se podria rastrear la posicion en
tiempo real del personal y los equipos. Estudios han demostrado la confiabilidad de esta
herramienta de seguridad tecnolégica, ya que puede trabajar con protocolos industriales
robustos de comunicacién inaldambrica [21].

Las situaciones mds amenazantes ante la alta cantidad de gases en el subsuelo, como
los incendios, los cuales requieren un sistema de alerta que sea altamente eficaz, debido
al espacio y la visibilidad limitada y el riesgo de propagacion. En este contexto, las WSN
demuestran ser efectivas al ser aplicadas en soluciones que combinan sensores con
sistemas de control que forman una red inteligente que puede ser aplicada en estas
zonas de dificil acceso [22].

Estas redes, ademas de mejorar la seguridad, también optimizan la gestion de datos
de los entornos mineros, ya que al transmitir los datos sin cables permite el disefo de
conexiones optimas de sistemas. Las herramientas de modelado que usan geolocalizacion
o planos estructurales permiten ubicar estratégicamente los nodos de red, lo que puede
asegurar una cobertura total e incluso una comunicacion redundante que aumente la
confiabilidad. Esto aumenta la capacidad de respuesta ante situaciones adversas, por
lo que las WSN funcionan como tecnologia clave en ambientes industriales exigentes
como la mineria subterranea [23].

Figura 3: Integracion de una red de sensores inaldmbrica (Imagen generada con inteligencia artificial).
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Sin embargo, el funcionamiento de estas redes tiene una gran dependencia de la
conexién energética y que el ambiente permita una buena calidad de senal. En la figura
3 tenemos un sistema WSN interconectado. Algunos estudios de métricas como RSSI
y LQI demuestran que las WSN mantienen enlaces confiables, pero al manejar grandes
voliumenes de datos puede generar congestion y aumentar el consumo energético [24].
Se han desarrollado protocolos optimizados con Calidad de Servicio (QoS) para que los
recursos disponibles estén bien gestionados [25].

Una ventaja de las WSN es su capacidad para operar de manera auténoma con respaldo
energético. Existe la posibilidad de generar sistemas de nodos con baterias de larga
duracién o paneles solares, permitiendo reducir el consumo energético. La red de
sensores inaldmbricos ademas de su capacidad de recoger datos, también recopilan
informacién de eventos antiguos y algoritmicos para proporcionar futuras predicciones
como sistemas predictivos.

Redes 5G

La tecnologia 5G representa uno de los avances mas disruptivos en la comunicacién
industrial, esto gracias a su baja latencia, alta confiabilidad y mayor velocidad de
transmision. En la mineria su uso se ve impulsado por el desarrollo de IoT, por lo que se
puede implementar nuevos dispositivos inteligentes que son capaces de interactuar con
su entorno de forma continua. Se puede apreciar en la tecnologia de acceso muiltiple no
ortogonal (NOMA), con la que se ha propuesto como un método que permite compartir
el espectro de la red 5G de manera eficiente, para mejorar la capacidad de monitoreo en
tiempo real de zonas subterraneas [26].

No obstante, la red mévil 5G no estd disenadas especificamente para ambientes
subterraneos, donde incluso para los equipos que ya estan disefnados para estos
casos se enfrentan a condiciones adversas. Pero como solucién, fue planteado integrar
estaciones base en el subsuelo con tecnologia de Computacién en el Borde Mévil (MEC),
permitiendo que los datos sean almacenados y procesados en una red de area local [27].
Este sistema reduce la latencia, mejorando la capacidad de respuesta y adaptando las
capacidadesy ventajas del 5G a los requerimientos particulares de la mineria subterranea.
La implementacion de esta tecnologia facilita la creacién dispositivos auténomos
inteligentes, que combinan redes 5G con WSN, logrando una optimizacion de la red y del
consumo energético [28]. Al ser integrado este sistema, permite una red mas eficiente
que prioriza el ahorro de recursos sin sacrificar el monitoreo continuo [29].

La evolucién hacia la red F5G, una version optimizada de 5G centrada especificamente
para el ambito industrial, incorpora redes Opticas pasivas para mejorar el ancho de
banda, reducir ain mas la latencia y simplificar la gestion de red. Aun mejor, al combinar
las redes F5G con la red 5G, se potencian mutuamente sus ventajas, lo que se traduce
en una mejor transmisién de datos multimedia para el monitoreo en tiempo real de forma
robusta [30].

Mundo Fesc E-ISSN 2216-0353 P-ISSN 2216-0388 Vol 15, no. 33, pp. 379-403 de 2025 388



mundo
feSC Pablo Andres Gomez-Monsalve, Harvin Jeffrey Berrio-Marin, Victor Daniel

Villalobos-Mendoza.

Gracias a estas tecnologias, se puede implementar el concepto de minas inteligentes
donde es posible incorporar la excavacién rapida con colaboracién directa de la mano
obrera con maquinaria, transporte auténomo, control de seguridad en circuito cerrado
y operaciones totalmente automatizadas, dando el siguiente paso en la mineria de alta
eficiencia [31].

Protocolos ESP, Wi-Fi y Alternativas

En el diseno de prendas inteligentes se puede identificar el protocolo Wi-Fi desempena
un papel importante al permitir la transmisién de datos tal como en sensores integrados
en una estacion de monitoreo. Aunque su uso tiene limitaciones, debido a su baja
cobertura se genera una atenuacién de la sefal, e interferencia electromagnética en los
tuneles, tiene ventajas, entre ellas su alta tasa de transferencia y su gran compatibilidad
IP, lo que lo convierten en un protocolo viable si se implementa mediante puntos de
acceso ubicados de manera estratégica [32].

Como alternativa al anterior protocolo tenemos una de las funcionalidades de los
microcontroladores ESP32 que ofrecen una comunicacion directa y eficiente entre sus
dispositivos con el protocolo ESP-NOW sin la necesidad de usar routers. Esta arquitectura
P2P puede funcionar muy bien en las minas de carbén donde las condiciones cambian
constantemente, siendo su principal fuerte la baja latencia y eficiencia energética,
aunque por otro lado su alcance y configuracién requieren ajustes especiales [33].
También teniendo en cuenta que los ESP32 no son tan robustos en el &mbito industrial
estos dispositivos pueden fallar provocando limitaciones de comunicacién en procesos
muy criticos por lo que su seguridad es baja.

Las redes en malla basadas en nodos de microcontroladores ESP representan una
solucién de bajo costoy frente a los desafios de la comunicacién subterranea. A diferencia
de estructuras jerarquicas, estas redes son dindmicas y garantizan la continuidad del
sistema aun cuando fallan nodos intermedios o algun otro fallo parcial del sistema. Esta
adaptabilidad refuerza el monitoreo del ambiente, lo que facilita al operario la toma
de decisiones sobre el terreno ante variables de riesgo como los gases, temperatura y
humedad [34]

El uso de médulos ESP32 combinados con microcontroladores Arduino, permite disenar
sistemas econdmicos y eficientes con conectividad inaldmbrica punto a punto. Aunque
por otro lado el protocolo Wi-Fi puede presentar dificultades en el entorno minero, su
uso en conjunto un protocolo de mensajeria de publicacién-suscripcion (MQTT) permite
optimizar la gestidn de paquetes, garantizando una entrega confiable de datos en
aplicaciones criticas, en especial del sector minero [35]. Reiterando el uso limitado del
Wi-Fi en minas, su uso suele ser justificado por sus grandes capacidades.
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Figura 4: Ejemplo de uso de varios protocolos en un entorno minero (Imagen generada con inteligencia artificial).

Superficie

En la figura 4, integra el contexto de cémo podria funcionar una aplicacién de diferentes
protocolos en la industria minera. Para el nivel de superficie se podria ejecutar una red
interconectada de cada una de las entradas de cada mina, compartiendo informacién
importante entre ellas. Para los tuneles principales y los frentes de trabajo tenemos
sistemas que de manera reciproca envian y reciben datos a la superficie para tener un
monitoreo constante. Y finalmente en los subniveles donde se usan redes de sensores
especificos para detectar cambios que puedan afectar la estructura es necesario una
solucién con repetidores de red para ampliar el rango de comunicacién.

Un ejemplo que destaca es el desarrollo de robots de vigilancia para entornos mineros,
los cuales integrando sensores de ambiente mediante microcontroladores ESP8266,
transmiten datos en tiempo real, garantizando el monitoreo constante [36]. Este tipo
de soluciones no solo funcionan para recolectar datos, sino que anticipa los riesgos
a los que estéd expuesto el trabajador, y permite agregar mediadores tecnoldgicos con
sentidos humanizados.

Finalmente, el despliegue de WSN en minas de carbén mediante médulos NodeMCU
y Wi-Fi permite la vigilancia continua de variables ambientales criticas [37]. A pesar de
las limitaciones con el uso de Wi-Fi en tineles, su rapida implementacion, bajo costo y
flexibilidad lo convierten en una herramienta efectiva. Mas alla de su eficiencia técnica,
estas redes se consolidan como sistemas silenciosos pero atentos, disenados para
acompanar y proteger al trabajador minero sin invadir su labor, reafirmando el papel de
la tecnologia como aliada ética en contextos de riesgo.

Usar Wi-Fi como base de comunicacién en un sistema loT industrial que integra sensores,
actuadores y sistemas de alarma, aumenta la capacidad del protocolo para actuar
como medio de recoleccién de datos, y también como canal de control en tiempo real.
Esta implementacion requiere que el sistema tenga baja latencia y alta confiabilidad,
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condiciones que Wi-Fi puede cumplir si se optimiza y se minimiza la interferencia. Este
caso demuestra que, a pesar de sus limitaciones frente a protocolos industriales mas
robustos como LoRa o Zigbee, Wi-Fi sigue siendo una opcién flexible y ampliamente
implementable [38].

Comparacién de protocolos por categoria de aplicacién

Aplicacién
Seguridad
Monitoreo Ambiental
Localizacion
Control Remoto
Automatizacion

3
2
0 II I II III
56 Wi-Fi ESP-NOW WSN

Zighee LoRa

5
4

Numero de aplicaciones

Protocolo

Figura 5: Relacién entre los protocolos y su aplicacion.

Enlafigura 5 seaprecia que los protocolos se destacan en un drea especifica dependiendo
de la aplicaciéon, como en el ejemplo del Zigbee que es muy usado en el drea de seguridad
operativa y un poco menos en monitoreo ambiental y por otro lado LoRa se usa mas en
el monitoreo ambiental y un poco menos en seguridad operativa.

Proporcidén de uso de protocolos en articulos revisados

Zigbee

LoRa

ESP-NOW

Wi-Fi

Figura 6: Proporcion de los protocolos en la revisién de articulos.
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La figura 6 se observa que entre los articulos revisados se encontré que mas de un
50% de proporcion usan protocolos Zigbee o LoRa, esto es previsible debido a que
ambos protocolos son ya bastante robustos para ser aplicados en el entorno de la
mineria, mientras que los demas son tienen limitantes que ocasionan que aun necesiten
actualizaciones e innovaciones.

Tabla I: Fortalezas y limitaciones de cada protocolo.

Protocolo Fortalezas Debilidades

Zigbee Energia baja, redes en malla, facil integracion Interferencia, rango corto
LoRaWAN Gran alcance, estabilidad Baja tasa de datos

Wi-Fi Alta velocidad, familiaridad Alto consumo, poca penetracion
ESP-NOW Comunicacion directa, sin router Alcance limitado

5G Latencia minima, transmision masiva Infraestructura costosa

En la tabla | se distinguen las capacidades de cada protocolo, donde para la industria
minera todas tienen sus fortalezas y debilidades, y dependiendo de su aplicacién
especifica se puede aplicar uno u otro. Para la parte de Zigbee es un protocolo muy
robusto con muchas ventajas, y a pesar de su rango de bajo alcance, permite formar una
red de malla que amplia la senal y permite ampliar mucho mas su rango. Mientras que si
gueremos enviar datos multimedia para un sistema de seguridad mas visual necesitamos
protocolos con mayor ancho de banda como lo es Wi-Fiy 5G.

Otro uso que se podria aplicar al protocolo ESP-NOW es su potencial como herramienta
educativa y de prototipado en la formacién técnica de personal minero. Su bajo costo y
facilidad de configuracion permiten crear maquetas de redes funcionales de monitoreo
antes de escalar a soluciones industriales.

La combinacién entre ESP-NOW y Wi-Fi habilita una arquitectura mixta donde los datos
donde podriarecolectarse a nivel local mediante comunicacién directay luego transferirse
mediante puntos de acceso estratégicos hacia plataformas de gestion centralizada. Esta
arquitectura escalonada podria tener un balance adecuado entre consumo energético,
velocidad de transmisién y cobertura.

Otros resultados

El analisis comparativo revela que no existe una solucién Unica, sino un conjunto de
tecnologias complementarias que deben adaptarse a las condiciones especificas de
cada aplicacioén y requerimiento operativo. Ningun protocolo es universalmente superior.
La solucién éptima en mineria de carbdn consiste en combinar tecnologias segun su
fortaleza particular: la versatilidad de Zigbee, la cobertura de LoRa, la velocidad de 5G,
la economia de ESP-NOW vy la amplia adopcion de Wi-Fi se entrelazan para construir
entornos industriales seguros y eficientes.
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Tabla II: comparativa de usos de los protocolos

Aplicacion en mineria Zigbee LoRa | Wi-Fi | ESP-NOW | 5G
Monitoreo ambiental Si Si Si Si Si
Localizacion de personal Si Si No Si Si
Boton de panico Si No No Si No
Robots autéonomos No No Si No Si
Transmision a la nube Si (via 4G) Si Si Si Si

En la tabla Il se caracteriza de los articulos estudiados los posibles usos de estos
protocolos en cada parte de la industria. Gracias a las fortalezas de Zigbee puede ser
aplicado en gran cantidad de procesos. ESP-NOW permite realizar sistemas de bajo
costo, pero al no ser un sistema muy robusto el ambiente puede causar interferencias,
por lo que es recomendable aplicarlo solo para transmision de datos en sistemas
redundantes o en aplicaciones de prueba teniendo en cuenta su limitado alcance lo que
hace que sea menos viable para aplicaciones a gran escala.

En conjunto, el andlisis de los diferentes protocolos de comunicacién aplicados a la
mineria de carbdn revela que los sistemas mas robustos y eficaces no se basan en una
Unica tecnologia, sino en la integracidon estratégica de multiples soluciones dentro de
arquitecturas hibridas.

Tabla IlI: Caracteristicas especificas de cada protocolo.

Protocolo Alcance Consumo energético Topologia Aplicaciones Ventajas Limitaciones
destacadas principales
Zigbee Corto/Medio Muy bajo Malla Soportes Bajo consumo, Interferencia,
(10-100 m) hidraulicos, buena tolerancia cobertura limitada
sensores a fallos, facil
ambientales, integracion
botones de panico
LoRaWAN Largo (hasta 15 km) Muy bajo Estrella/Arbol Casco inteligente, Gran alcance, Baja tasa de datos,
monitoreo de gases robustez en mayor latencia
ambientes
subterraneos
Wi-Fi Medio (50-100 m) Alto Punto a punto o Ropa inteligente, Alta velocidad, Alto consumo,
malla usando ESP) | robots de vigilancia infraestructura interferencias
conocida
ESP-NOW Corto (20-30 m) Bajo Punto a punto o Redes de Baja latencia, no Poco alcance,
malla sensores moviles, requiere router configuracion
comunicacion sensible
directa
5G Alto Medio/alto Celular IoT minero, redes Baja latencia, alta Infraestructura
inteligentes velocidad costosa, limitada en
minas subterraneas

Tecnologias como Zigbee, LoRa, WSN, 5G y protocolos ligeros como ESP-NOW aportan
fortalezas especificas que, combinadas inteligentemente, permiten avanzar hacia minas
mas seguras, inteligentes y sostenibles. En relacién a la compatibilidad se concluye que
de los 50 articulos se puede apreciar que en la industria minera uno de los protocolos
mas usados es el de Zigbee. A pesar de su alcance, LoRa puede tener problemas en
tuneles con curvaturas pronunciadas, debido a que la senal se ve limitada y puede
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afectar su rendimiento. Soluciones como repetidores bien ubicados pueden mejorar la
cobertura en estos escenarios, y generando sistemas redundantes.

Zigbee LoRa

Wi-Fi

Figura 7: Relacion de uso de protocolos entre los articulos.

En la figura 7 se aprecia la interoperabilidad de los distintos protocolos, donde la mayor
relacion la tiene el protocolo Zigbee y LoRa, pero en general se puede relacionar entre
distintos protocolos para formar redes de comunicaciones robustas. se identifican
enrutamientos y capas complementarias que optimizan la conectividad: las redes
MANET, y en particular el protocolo AODV (Ad hoc On-Demand Distance Vector),
destacan por establecer rutas dindmicas solo cuando son necesarias, lo que resulta Gtil
en minas con vehiculos auténomos o zonas de excavacion variable [39].

De manera similar, el protocolo PIAOR, inspirado en el comportamiento del Physarum
polycephalum, selecciona rutas de menor coste energético y latencia, mejorando
la eficiencia de las redes moéviles frente a modelos clasicos, aunque requiere mayor
capacidad de cédmputo en los nodos [40]. Este algoritmo mejora la eficiencia de la red
frente a protocolos clasicos, pero para ser implementado se requiere que los nodos
tengan una alta capacidad de coémputo y algoritmos distribuidos. En mineria, donde
algunas veces los dispositivos se mueven o enfrentan obstrucciones fisicas, este tipo de
enrutamiento puede marcar una diferencia en la calidad de la conectividad.

El protocolo MQTT se orienta a entornos con baja conectividad y se basa en un modelo
publish-subscribe, facilitando la transmision entre sensores y un broker que distribuye
los datos a los sistemas interesados. Por su bajo consumo de ancho de banda y alta
estabilidad, es ideal para redes industriales en minas con enlaces intermitentes [41].

Por otro lado, la combinacién de CAN, Ethernet e loT permite integrar diferentes niveles
de red. CAN ofrece comunicacién robusta en tiempo real a corta distancia, mientras
que Ethernet amplia el alcance y capacidad de datos. Estas arquitecturas hibridas,
sincronizadas mediante buses de alta velocidad como SPlI y DMA, optimizan la
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confiabilidad y la velocidad de transmision [42].

La tecnologia MPOC establece rutas de comunicacién miultiples y optimizadas para
garantizar la estabilidad de los sistemas de vigilancia minera, incluso en caso de fallos
de red. El sistema selecciona dinamicamente el camino mas adecuado segun la carga,
latencia y disponibilidad de cada enlace. MPOC mejora el tiempo de respuesta, y actua
como una capa de resiliencia frente a fallos, ideal para mantener operativos los sistemas
de monitoreo continuo [43].

Aunque las cdmaras contransmision por cable han sido el estandar, sus limitaciones frente
a la humedad, el polvo y la cobertura restringida han dado paso a equipos méviles como
camaras montadas en vehiculos o integradas en linternas. Particularmente, se destaca
el uso de Wi-Fi en topologia de infraestructura con puntos de acceso subterraneos.
Esta arquitectura permite que dispositivos méviles mantengan una conexion constante
con los nodos fijos de la red, mejorando los sistemas de comunicacién en tiempo real
basados en protocolos como TCP/IP sobre Wi-Fi [44].

Para garantizar la confiabilidad de las comunicaciones lloT en mineria, es imprescindible
entender como se propagan las ondas en tineles subterraneos. En esta investigacion se
comparan modelos de propagacién de senal. El modelo True Rays frente a alternativas
clasicas. La banda de 433 MHz, se utiliza en tecnologias como LoRa, y ofrece ventajas
por su alta penetracién en entornos rocosos, a diferencia de bandas mas altas como 2.4
GHz [45].

La estrategia “3115', aplicada a minas inteligentes en China, destaca la necesidad de
una infraestructura de comunicacién distribuida. Las “tres redes’, comunicaciones,
industrial y empresarial, constituyen la estructura de la mina conectada. Esta integracién
de multiples capas puede gestionarse desde una uUnica plataforma de control que actue
como centro de gestidon de datos. La de red debe tolerar fallos y debe ser facilmente
reconfigurable, y se aplica la importancia de estdndares abiertos y protocolos en el
ecosistema industrial minero [46].

La implementacion de monitoreo visual en minas subterraneas integra redes cableadas e
inaldmbricas, y considera las restricciones fisicas. Para ello, se proponen arquitecturas de
comunicacion hibridas como cadmaras portatiles o montadas en vehiculos que transmiten
datos a través de redes Wi-Fi hacia nodos fijos con acceso a una red cableada Ethernet.
Esto permite aprovechar la estabilidad y ancho de banda del cableado en combinacién
con la movilidad que ofrece Wi-Fi. La comunicacion puede establecerse mediante TCP
para transmisiones importantes, o UDP cuando se prioriza la respuesta en tiempo real.
Ademads, la red debe soportar mecanismos para mantener la conexidén activa mientras
el dispositivo mdvil cambia de punto de acceso, para no perder continuidad en la
transmision de video [47].

Los sistemas multifuncionales de seguridad minera vigilan variables ambientales,
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pero también localizan a los trabajadores mediante dispositivos conectados. Estos
nodos deben estar en constante comunicacién con la red principal, lo que exige una
infraestructura que garantice cobertura completa y baja latencia. Aqui, protocolos
como Zigbee o Wi-Fi en malla permiten mantener la conexién incluso en zonas con
poca cobertura. Particularmente, la combinacién de Wi-Fi en malla con mecanismos
de localizaciéon (como RSSI o trilateracion) permite identificar con precision la posicion
del trabajador y mantener actualizados los datos en el sistema de control. Un enfoque
orientado a la comunicacién entre dispositivos IoT y redes industriales, donde el diseno
es fundamental para sostener la estabilidad del sistema [48].

La calidad de los enlaces inaldmbricos estd condicionada por los materiales que
conforman las paredes y estructuras internas. El modelo True Rays ha demostrado ser
uno de los mejores ya que considera reflexiones, dispersion y rugosidad superficial. Es
necesario decidir el tipo de protocolo a emplear, ya que frecuencias mas bajas, como
las utilizadas por LoRa (433 MHz), tienen mejor comportamiento en estos ambientes
que Wi-Fi (2.4 GHz). A nivel de diseno, esta informacién ayuda a posicionar los nodos y
seleccionar entre protocolos como ESP-NOW, Zigbee o enlaces LPWAN segun el caso
[49].

La inteligencia artificial en redes industriales subterraneas permite la gestion del trafico
y deteccién de fallos, como también la optimizacién de rutas de comunicacion. A través
de algoritmos de aprendizaje automatico, como redes neuronales, es posible analizar
patrones de conectividad, identificar cuellos de botella y adaptar la configuracién de red
en tiempo real. Debido a esto, es posible la reconfiguraciéon automatica de parametros de
protocolos como Wi-Fi, MQTT o CAN. Este enfoque requiere que los protocolos usados
permitan modificacion sobre la marcha [50].

Los sensores ambientales en minas deben operar en red, compartiendo datos con nodos
centrales para andlisis y actuaciéon inmediata. Estos sistemas usan protocolos como
Zigbee o LoRaWAN, estos estan disefiados para trabajar en baja potenciay comunicacion
estable incluso teniendo obstaculos. Zigbee, usa redes de malla que permiten sistemas
con amplia cobertura, mientras que LoRaWAN funciona mejor en aplicaciones donde se
requiere transmisidn a largas distancias [51]. El protocolo escogido afecta en el tiempo
de respuesta del sistema ante la deteccidén de gases o cambios térmicos, por lo que su
seleccién debe considerar el entorno fisico.

En las minas inteligentes es posible integrar multiples plataformas tecnolégicas en una
sola red de comunicaciones. Se pueden usar redes Ethernet industriales, enlaces Wi-Fi
para movilidad, y buses CAN para control local de maquinaria. Esta integracion es viable
si los protocolos utilizados permiten interoperabilidad y sincronizacién. En la practica,
esto permite que sensores conectados por LoRa, puedan interactuar con sistemas
SCADA o PLCs que utilizan Modbus TCP [52].

En conjunto, estos resultados demuestran que el avance hacia minas inteligentes
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y autosuficientes requiere combinar la ingenieria de hardware con modelos de
comunicacion adaptativos y analisis predictivo basado en inteligencia artificial,
fortaleciendo la sostenibilidad y la seguridad operacional del sector minero.

Conclusiones

Este estudio recopilatorio resalta la eficacia de los protocolos de comunicacidn industrial
la cual depende de su capacidad de adaptacién a las condiciones fisicas, energéticas y
operativas del entorno. Zigbee se presenta como una opcién eficiente para aplicaciones
con multiples sensores y bajo consumo energético, mientras que LoRa sobresale por
su amplia cobertura y confiabilidad en infraestructuras grandes, facilitando la vigilancia
remota y la proteccién del personal minero.

Las redes de sensores inaldambricos amplian la cobertura y permite la transmisién de
informacién desdedistintos puntos hacia el centro de control. En este contexto, tecnologias
como ESP-NOW y Wi-Fi representan alternativas viables y de rdpida implementacién a
pequena escala, mientras que 5G continta limitado por su alto costo de implementacién
y mantenimiento en mineria subterranea, lo que evidencia una brecha tecnolégica entre
la teoria y su aplicabilidad real en entornos hostiles.

A partir del andlisis realizado, se identifican vacios de investigaciéon relacionados con
la interoperabilidad entre protocolos, la optimizacién energética de los nodos y la
ciberseguridad en redes abiertas. Asimismo, se observa la necesidad de establecer
estandares de integracion que faciliten la convivencia entre tecnologias heterogéneas
en una misma infraestructura minera.

En definitiva, el futuro de la mineria subterrdnea se orienta hacia la creacién de
ecosistemas de comunicacién interconectados adaptativos, donde cada tecnologia
cumpla un rol especifico seglin sus fortalezas y limitaciones. Las soluciones mas
efectivas serdn aquellas que integren protocolos complementarios en redes inteligentes
capaces de responder a los cambios del entorno y de mantener la operatividad aun en
condiciones extremas.

Finalmente, se recomienda que las futuras investigaciones profundicen en la integracién
de inteligencia artificial, aprendizaje automatico y técnicas de analisis predictivo con
los protocolos de comunicacion industrial. Estas herramientas permitirdan anticipar
fallas, optimizar la eficiencia energética y reforzar la seguridad operativa, avanzando
hacia minas auténomas, autosuficientes y sostenibles, alineadas con los objetivos de la
Industria 4.0.
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